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Register with LiveSecurity® Service

« Find and record your serial number.

+ Go to http://www.watchguard.com/activate

. LOg in. (NOTE: If you are new to WatchGuard, follow the instructions to create a profile.)
+ Follow the instructions on the screen.

« Copy your feature key to a text file. You will need it later.

Download software

« Continue or go to https://www.watchguard.com/archive/softwarecenter.asp

« Download the most current version of WatchGuard® System Manager and Fireware®
appliance software.

+ Record the names and locations of the files you download.

Choose between routed and drop-in mode
« Many networks operate best with a routed configuration, but we recommend drop-in
mode if:

- You have already assigned a large number of static IP addresses and do not want to change your
network configuration.

- You cannot configure the computers on your trusted and optional networks that have public IP
addresses with private IP addresses.

+ Use the diagrams below to learn about Firebox® X configuration methods.

Routed Network Configuration Drop-in Network Configuration

A

A) 50.1.1.1/24 ) 50.1.1.1/24
B) 50.1.1.2/24 B) 50.1.1.2/24

| — E——— mﬁ

— —
C) 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 () 50.1.1.2/24 D) 50.1.1.2/24
A) Router D) Optional Interface(s): Connects to a separate network protected

B) External Interface: Connects to the external network/Internet. by the firewall but isolated from the trusted network.

C) Trusted Interface: Connects to the private LAN/internal network. E) Secondary Network: A network that shares the same physical
network as one of the Firebox interfaces. This IP address is the

default gateway for computers on this network.

Record your network information

Network Addresses PPPoE on External Interface DHCP Hostname / ID on External Interface
Default Gateway User Name Host ID (optional)

External Interface Password Additional Trusted IP Addresses

Trusted Interface Static Address (optional) Secondary Network on the Trusted Interface

Optional Interface

Management Station

Set up the management station

« The management station is the computer you use to administer the Firebox X.

« Make sure the management station meets the requirements below.

+ Run the WatchGuard System Manager (WSM) .exe file you downloaded in Step 2.

+ Run the Fireware .exe file you downloaded in Step 2.

Minimum System Requirements

Operating Browser CPU Processor Memory Available
System Speed Disk Space
If you install WSM Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
client software only | \Windows 2000 Firefox v2
Windows Server 2003 Netscape v/
If you install WSM & Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10 GB
WatchGuard Server Windows 2000
software Windows Server 2003

ot power cor (=T
and power cord g

Etho |Eth1
Router

Run the Quick Setup Wizard
« Make sure the management station is configured to accept DHCP-assigned addresses.

« Select Start > All Programs > WatchGuard System Manager > Quick Setup Wizard

Next Steps

- Your Firebox X now has a basic configuration that allows all TCP, UDP, and ping
traffic from trusted or optional interfaces to the external interface, and blocks

all unrequested traffic from the external interface to the trusted or optional
interfaces.

Put the Firebox in its permanent physical location.

Make sure the management station and the rest of the trusted network use the IP
address of the Firebox trusted interface as the default gateway.

In WatchGuard System Manager, use File > Connect to Device to connect the
management station to the Firebox.

Configure WatchGuard servers and customize your security policy.

For complete documentation, go to www.watchguard.com/help/documentation
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Inscrivez-vous au Service LiveSecurity®

« Enregistrez votre numéro de série.
+ Allez sur http://www.watchguard.com/activate

. ldentifiez-vous. (REMARQUE : si vous n'étes pas encore inscrit chez WatchGuard, suivez les
instructions pour créer votre profil.)

« Suivez les instructions affichées a I'écran.
Copiez votre clé dans un fichier texte. Vous en aurez besoin ultérieurement.

Téléchargez le logiciel

« Allez sur https://www.watchguard.com/archive/softwarecenter.asp
« Téléchargez la derniére version des logiciels WatchGuard® System Manager et Fireware®.
« Enregistrez le nom et 'emplacement des fichiers que vous avez téléchargés.

Choisissez le mode routé ou transparent (drop-in)

« Enregle générale, les réseaux fonctionnent mieux avec une configuration routée.
Cependant, nous vous recommandons le mode transparent dans les cas suivants.

- Vous avez déja un grand nombre d’adresses IP statiques et vous ne souhaitez pas modifier
la configuration de votre réseau.

- Vous ne pouvez pas configurer avec des adresses IP privées les ordinateurs sur vos réseaux
de confiance et optionnels qui ont des adresses IP publiques.

+ Pour en savoir plus sur les méthodes de configuration du Firebox® X, référez-vous aux
schémas ci-dessous.

Configuration de réseau routé Configuration de réseau transparent

A) 50.1.1.1/24 A) 50.1.1.1/24
‘ B) 50.1.1.2/24 . B) 50.1.1.2/24

— |
C) 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 Q) 50.1.1.2/24 D) 50.1.1.2/24

A) Routeur D) Interface(s) optionnelle(s) : se connecte(nt) a un réseau séparé

B) Interface externe : se connecte au réseau externe/Internet. protégé par le pare-feu, mais isolé du réseau de confiance.

Q) Interface de confiance : se connecte au réseau privé local !
(LAN)/interne. que l'une des interfaces du Firebox. Cette adresse IP est la passerelle

par défaut pour les ordinateurs sur ce réseau.

Enregistrez les informations sur votre réseau

Adresses du réseau PPPoE de l'interface externe Nom d’héte DHCP / ID de I'interface externe
Passerelle par défaut Nom d'utilisateur ID héte (facultatif)

Interface externe Mot de passe Adresses IP de confiance supplémentaires
Interface de confiance Adresse statique (facultatif) Réseau secondaire sur l'interface de confiance

Interface optionnelle

Station d'administration

E) Réseau secondaire : réseau partageant le méme réseau physique

Paramétrez la station d’administration

« La station d’administration est l'ordinateur que vous utilisez pour administrer le Firebox X.
- Vérifiez qu'elle respecte la configuration exigée indiquée ci-dessous.

+ Ouvrez le fichier WatchGuard System Manager (WSM).exe que vous avez téléchargé au
cours de I'étape 2.

« Ouvrez le fichier Fireware.exe que vous avez téléchargé au cours de I'étape 2.

Configuration minimale exigée

Systéme Navigateur Processeur Vitesse du RAM Espace disponible
d’exploitation processeur sur le disque
Sivous installez seulement | \\/indows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
lelogiciel client WSM Windows 2000 Firefox v2
Windows Server 2003 Netscape v/
Sivous installez les Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10GB
logiciels WSM et Windows 2000
WatchGuard Server Windows Server 2003

Branchez le cordon |

d’alimentation et les cables
Ll 0]

Etho | |Eth1
Routeur

Lancez I'assistant de configuration rapide
- Vérifiez que la station d’administration est configurée pour accepter les adresses DHCP.

« Sélectionnez Démarrer > Tous les programmes > WatchGuard System Manager > Quick
Setup Wizard

Etapes suivantes

- Votre Firebox X a maintenant une configuration qui autorise tout le trafic TCP,
UDP et ping des interfaces de confiance ou optionnelles vers l'interface externe,
et blogue tout le trafic indésirable de l'interface externe vers les interfaces de
confiance ou optionnelles.

- Placez le Firebox a I'endroit ou vous souhaitez l'installer définitivement.

- Vérifiez que la station d'administration et le reste du réseau de confiance utilisent
I'adresse IP de l'interface de confiance Firebox comme passerelle par défaut.

- Dans WatchGuard System Manager, utilisez File > Connect to Device pour
connecter la station d'administration au Firebox.

- Configurez les serveurs WatchGuard et personnalisez votre politique de sécurité.

« Pour obtenir une documentation compléete, rendez-vous sur
www.watchguard.com/help/documentation



Registrierung beim LiveSecurity® Service

+ Notieren Sie die Seriennummer lhres Gerats.

« Besuchen Sie http://www.watchguard.com/activate

« Melden Sie sich an. (HINWEIS: Wenn Sie neu bei WatchGuard sind, erstellen Sie zunéchst ein Profil.)
« Folgen Sie den Bildschirmanweisungen.

« Kopieren Sie lhren Feature Key in eine Textdatei. Sie bendétigen ihn spater noch.

Software-Download

+ Besuchen Sie https://www.watchguard.com/archive/softwarecenter.asp

+ Laden Sie die aktuellen Versionen des WatchGuard® System Manager und der Fireware®
Appliance-Software herunter.

+ Notieren Sie sich Namen und Speicherort der heruntergeladenen Dateien.

Auswahl zwischen Routed- und Drop-In-Modus

« Viele Netzwerke funktionieren am besten mit einer Routed-Konfiguration. Wir
empfehlen allerdings die Verwendung des Drop-In-Modus, wenn:
- Sie bereits eine Vielzahl an statischen IP-Adressen zugewiesen haben und die Netzwerkkonfiguration
nicht andern mochten.

- Sie die PCs in lhren Trusted- und optionalen Netzwerken, die 6ffentliche und private IP-Adressen
besitzen, nicht konfigurieren kdnnen.

« Die nachfolgenden Diagramme zeigen die verschiedenen Firebox®-X-Konfigurationen.

Konfiguration Routed-Netzwerk Konfiguration Drop-In-Netzwerk

A) 50.1.1.1/24 A) 50.1.1.1/24
‘ B) 50.1.1.2/24 ‘ B) 50.1.1.2/24

— |
C) 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 () 50.1.1.2/24 D) 50.1.1.2/24

A) Router D) Optionale Schnittstelle(n): Fiir die Verbindung zu einem
separaten Netzwerk, das durch die Firewall geschditzt, aber vom

B) Externe Schnittstelle: Fir die Verbindung zum externen
Trusted-Netzwerk isoliert ist.

Netzwerk/Internet.
C) Trusted-Schnittstelle: Fiir die Verbindung zum privaten LAN/
internen Netzwerk.

E) Sekundéres Netzwerk: £in Netzwerk, das sich im gleichen

Diese IP-Adresse ist der Standardgateway fiir alle PCs im Netzwerk.

Notieren der Netzwerkdaten

Netzwerkadressen PPPoE der externen Schnittstelle DHCP-Hostname/ID der externen Schnittstelle
Standardgateway Benutzername Host-ID (optional)

Externe Schnittstelle Kennwort Zusitzliche Trusted IP-Adressen
Trusted-Schnittstelle Statische Adresse (optional) Sekundéres Netzwerk der Trusted-Schnittstelle

Optionale Schnittstelle

Management-Station

physikalischen Netzwerk befindet wie eine der Firebox-Schnittstellen.

Einrichten der Management-Station
- Die Management-Station ist der fiir die Administration der Firebox X verwendete PC.
« Sie muss die nachfolgenden Anforderungen erfiillen.

- Starten Sie die in Schritt 2 heruntergeladene Ausfiihrungsdatei fir den WatchGuard
System Manager (WSM).

- Starten Sie die in Schritt 2 heruntergeladene Ausfiihrungsdatei fiir die Fireware.

Mindest-Systemanforderungen

Betriebssystem Browser Prozessor Prozessorges = Speicher Freier
chwindigkeit Speicherplatz

BeiInstallation der WSM- | \Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
Client-Software Windows 2000 Firefox v2

Windows Server 2003 Netscape v7
Bei Installation der WSM  \Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10GB
und WatchGuard-Server- | \Windows 2000
Software Windows Server 2003

AnschlieBen von I
Daten- und Netzkabeln ﬁ

(]

EthO | | Eth 1
Router

Ausfiihren des Quick Setup Wizard

- Die Management-Station muss auf die Zuweisung von IP-Adressen per DHCP
konfiguriert sein.

« Wahlen Sie Start > Alle Programme > WatchGuard System Manager > Quick Setup Wizard.

Nachste Schritte

- Ihre Firebox X verflgt jetzt Uber eine Grundkonfiguration, die TCP-, UDP- und
Ping-Verkehr von Trusted- oder optionalen Schnittstellen zur externen
Schnittstelle zuldsst bzw. unerwiinschten Verkehr von der externen Schnittstelle
zu den Trusted- oder optionalen Schnittstellen blockiert.

- Stellen Sie die Firebox entsprechend lhren Anforderungen auf.

- Ihre Management-Station und das restliche Trusted-Netzwerk mussen die
IP-Adresse der Trusted-Schnittstelle der Firebox als Standardgateway verwenden.

+ Wahlen Sie im WatchGuard System Manager File > Connect to Device, um die
Verbindung zwischen Management-Station und der Firebox herzustellen.

- Konfigurieren Sie WatchGuard-Server und Sicherheitsrichtlinien.

- Die vollstandige Dokumentation finden Sie unter
www.watchguard.com/help/documentation



Registrazione con LiveSecurity® Service

« Individuare e registrare il numero di serie.

- Digitare l'indirizzo http://www.watchguard.com/activate

. Eseguire l'accesso. (NOTA: se & la prima volta che si utilizza il sito WatchGuard, seguire le istruzioni per creare un profilo).
« Segquire le istruzioni visualizzate sullo schermo.

« Copiare la propria chiave funzionalita in un file di testo per poterla
utilizzare successivamente.

Download del software

« Passare all'indirizzo https.//www.watchguard.com/archive/softwarecenter.asp

« Scaricare la versione pil aggiornata di WatchGuard® System Manager e del software
per l'appliance Fireware®.

+ Registrare i nomi e i percorsi dei file scaricati.

Scegliere tra modalita routing e drop-in

+ Molte reti operano al meglio con una configurazione di routing ma si consiglia la
modalita drop-in se:

- E gia stata assegnato un grande numero di indirizzi IP statici e non si desidera modificare la
configurazione della rete.

- Non é possibile configurare con indirizzi IP privati i computer delle reti trusted e opzionali che
hanno indirizzi IP pubblici.
« Utilizzare gli schemi di seguito per informazioni sui metodi di configurazione
di Firebox® X.

Configurazione routing di rete Configurazione di rete drop-in

5

A) 50.1.1.1/24 A) 50.1.1.1/24
B) 50.1.1.2/24 B) 50.1.1.2/24
e I ==
C) 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 C) 50.1.1.2/24 D) 50.1.1.2/24
A) Router D) Interfacce opzionali: collegamento a una rete separata protetta

B) Interfaccia esterna: collegamento alla rete esterna/Internet. dal firewall ma isolata dalla rete trusted.

E) Rete secondaria: una rete che condivide la stessa rete fisica di una
delle interfacce Firebox. Questo indirizzo IP il gateway predefinito
per i computer di questa rete.

Q) Interfaccia trusted: collegamento alla rete interna/LAN privata.

Annotare le informazioni di rete

Indirizzi direte PPPOE su interfaccia esterna ID/nome host DHCP su interfaccia esterna
Gateway predefinito Nome utente ID host (opzionale)

Interfaccia esterna Password Indirizzi IP trusted aggiuntivi

Interfaccia trusted Indirizzo statico (opzionale) Rete secondaria su interfaccia trusted

Interfaccia opzionale

Stazione di gestione

Configurazione della stazione di gestione

« La stazione di gestione ¢ il computer utilizzato per amministrare Firebox X.

« Assicurarsi che la stazione di gestione soddisfi i requisiti indicati di seguito.

« Eseqguire il file .exe di WatchGuard System Manager (WSM) scaricato al passo 2.
« Eseqguire il file .exe di Fireware scaricato al passo 2.

Requisiti minimi di sistema

Sistema Browser Processore Velocita Memoria Spazio su disco
operativo processore disponibile
Se ¢ installato solo Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
il software client Windows 2000 Firefox v2
wsm Windows Server 2003 Netscape v7
Se ¢installatoil Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10GB
software WSM e Windows 2000

WatchGuard Server Windows Server 2003

)

Connessione del cablaggio
. o o bE
e del cavo di alimentazione EthO | | Eth1

Router

Esecuzione della configurazione guidata rapida

- Assicurarsi che la stazione di gestione sia configurata per accettare gli indirizzi
assegnati da DHCP.

« Selezionare Start > Tutti i programmi > WatchGuard System Manager > Quick Setup Wizard

Passaggi successivi

Firebox X adesso dispone di una configurazione di base che accetta tutto il
traffico TCP, UDP e ping dalle interfacce trusted oppure opzionali all‘interfaccia
esterna e blocca tutto il traffico non richiesto dall'interfaccia esterna alle interfacce
trusted oppure opzionali.

Collocare Firebox nella sua posizione fisica permanente.

Assicurarsi che la stazione di gestione e il resto della rete trusted utilizzi I'indirizzo
IP dell'interfaccia trusted Firebox come gateway predefinito.

In WatchGuard System Manager, selezionare File > Connect to Device per
collegare la stazione di gestione a Firebox.

Configurare i server WatchGuard e personalizzare i criteri di protezione.

Per la documentazione completa, consultare
www.watchguard.com/help/documentation
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+ Encuentre y guarde su nimero de serie.

« Vaya a http://www.watchguard.com/activate
. Ing reSe. (NOTA: si usted es nuevo en WatchGuard, siga las instrucciones para crear un perfil.)
- Siga las instrucciones en pantalla.

« Copie su clave en un archivo de texto. La necesitara después.

Descarga de software

« Vaya a https://www.watchguard.com/archive/softwarecenter.asp
+ Descargue la versién mas actual del software WatchGuard® System Manager y Fireware®
+ Guarde los nombres y ubicaciones de los archivos que descargé.

Elija entre modo ruteado o drop-in

« Muchas redes funcionan mejor con una configuracion ruteada, pero nosotros
recomendamos el modo drop-in si:

- Usted ya tiene asignada una gran cantidad de direcciones IP estaticas y no quiere cambiar su
configuracion de red.

- Usted no puede configurar con direcciones IP privadas las computadoras en sus redes confiables u
opcionales que tienen direcciones IP publicas.

« Use los diagramas siguientes para conocer los métodos de configuracidn del Firebox® X.

Configuracion para redes ruteadas Configuracion de redes en previa

A) 50.1.1.1/24

A) 50.1.1.1/24 )
‘ B) 50.1.1.2/24 ‘ B) 50.1.1.2/24

—
() 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 () 50.1.1.2/24 D) 50.1.1.2/24

A) Router
B) Interfaz externa: se conecta a la red externa o a Internet.
Q) Interfaz confiable: se conecta afa LAN privada o red interna..

D) Interfaz o interfaces opcionales: se conectan a una red
separada, protegida por el firewall, pero aislada de la red confiable.

E) Red secundaria: una red que comparte la misma red fisica que
una de las interfaces del Firebox. Esta direccion IP es el gateway por
defecto para las computadoras de esta red.

Record your network information

Direcciones de Red PPPoE sobre Interfaz Externa Nombre de host DHCP / ID sobre interfaz
Gateway por Defecto Nombre de Usuario externa

Interfaz Externa Contrasena ID del Host (opcional)
Interfaz Confiable Direccion Estatica (opcional) Direcciones IP confiables adicionales
Interfaz Opcional Red secundaria sobre la interfaz confiable

Estacion de Administracion

Configuracion de la estacion de administracion

« La estacion de administracion es la computadora utilizada para administrar el Firebox X.
« Asegurese de que la estaciéon de administracidn relina los requisitos abajo descritos.

« Ejecute el archivo WatchGuard System Manager (WSM) .exe descargado en el Paso 2.

+ Ejecute el archivo Fireware .exe descargado en el Paso 2.

Requisitos minimos del sistema

Sistema Navegador CPU Velocidad de | Memoria Espacio
Operativo Procesador Libre en Disco
Si usted instala Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
solamente el software | \\/indows 2000 Firefox v2
cliente WSM Windows Server 2003 Netscape v7
Si usted instala el Windows Vista, XP SP2 N/D Intel Pentium IV | 2 GHz 1GB 10GB
software WSMy Windows 2000

WatchGuard Server Windows Server 2003

Como conectar los |

cables y el tomacorriente ﬁ

Eth0 | | Eth1 .
Ruter

Como ejecutar el Quick Setup Wizard

« Asegurese de que la estacion de administracion esté configurada para aceptar
direcciones asignadas DHCP.

« Seleccione Start > All Programs > WatchGuard System Manager > Quick Setup Wizard

Pasos Siguientes

- Su Firebox X ya tiene una configuracion baisca que le permite pasar todo el trafico
TCP, UDP y ping desde interfaces confiables u opcionales hacia la interfaz externa,
y bloquear todo el trafico no deseado desde la interfaz externa hacia las interfaces
confiable u opcionals.

- Cologue el Firebox en su ubicacion fisica permanente.

- Asegurese de que la estacion de administracion y el resto de la red confiable
utilicen la direccion IP de la interfaz confiable del Firebox como gateway por
defecto.

- En WatchGuard System Manager, use File > Connect to Device para conectar la
estacion de administracién al Firebox.

- Configure los servidores WatchGuard y personalice su politica de seguridad.

- Para ver la documentacion completa, vaya a www.watchguard.com/help/
documentation
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